LA TRISTE REALITE DES CHIFFRES :

Une augmentation annuelle supérieurea33 % des
infractions économiques et financieres, c’est le triste
constat en région Champagne-Ardenne.

Vous étes plus de 2250 victimes
par an dans ce seul domaine dont
pres d’un tiers uniquement par

Internet.

AU DELA DES CHIFFRES :

Ces arnaques et fraudes ont occasionné une
perte de plus de 1 687 500 Euros pour la seule ré-
gion Champagne-Ardenne (source VeriSign Authentica-

tion, filiale de Symantec, dans la 2 éme édition de son baro-
meétre de la fraude sur Internet qui, chaque semestre, dresse
le bilan de la fraude sur Internet en France.)

Ces chiffres ne tiennent pas compte des vols,
usurpations d’identité et autres escroqueries, liés
a 'utilisation des moyens de paiement numérique.

Outre qu’il permet aux fraudeurs de s’enrichir a
vos dépens, l'argent ainsi généré illustre le coté
obscur des nouveaux moyens de communication.
Cette manne alimente des structures criminelles
dans des pays émergents, mais encourage aussi les
filieres liées aux jeux en ligne, a la pornographie et
surtout a la pédo-pornographie.
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Signalement de contenus illicites :

https ://www.internet-signalement.gouv.fr/portailWeb

Information :

Téléphonigue : 17
http://www.cartes-bancaires.com/
http://www.lesarnaques.com/
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Comment se protéger ?

LES 10 COMMANDEMENTS

mm) 1/ Je winscris pas mon code sur un support rattaché a
la carte de paiement et ne le communique pas en qualité
de mot de passe.

mm) 2/ Je compose mon code a 'abri des regards en mas-
quant le clavier. Je ne communique en aucun cas mon
pseudo et mon mot de passe assurant ainsi la sécurité de
mes comptes Internet.

) 3/ Je ne quitte jamais des yeux mon moyen de paie-
ment, y compris lorsqu’il est utilisé avec un terminal de
paiement.

mm) 4/ Je ne réalise jamais la méme opération deux fois
sur le méme terminal pour un seul et méme paiement.

mm) 5/ Je vérifie régulierement mon relevé de compte sur-
tout apres un paiement en ligne ou l'utilisation de ma
carte a I'étranger.

) 6/ Je ne communique jamais mes coordonnées ban-
caires ou les renseignements de ma carte sans métre as-
suré préalablement par un autre moyen aupres de I'orga-
nisme demandeur de la raison de la demande.

mm) 7/ Je préserve mon identité et mon intimité en toute
circonstance

mm) 8/ Je vérifie par téléphone aupres de Padministration

concernée ou du 17, la qualité du fonctionnaire ou de
I'agent administratif qui désire entrer dans mon domi-
cile.

mm) 9/ J'agis de méme envers le vendeur ambulant ou le
représentant qui se présente a mon domicile sans an-
nonce préalable ou par trop insistant pour y pénétrer.

mm) 10/ Je note précieusement tout numéro de téléphone

ou immatriculation de véhicule de la personne qui se
présente a mon domicile sans y avoir été invitée et n’hé-
site pas 2 communiguer ces renseignements au 17.

LUTTER CONTRE LES FRAUDES A LA CARTE BANCAIRE
Fraudes aux distributeurs de billets :

Les moyens techniques utilisés afin de copier et récu-
pérer votre code sur un distributeur ou terminal de
paiement nécessitent systématiquement I'ajout de dis-
positifs d’enregistrements numériques a trois niveaux :

1/ a l'orifice d’introduction de votre carte de paiement

2/ sur le clavier ou en périphérie par
enregistrement tactile du code ou vidéo

3/ un moyen technique de retransmis-
sion de I'information ou de lecture de cette méme infor-
mation.

Les arnaques au domicile :

Le but de tout arnaqueur est de s’introduire dans
votre domicile en jouant sur I'aspect de I'urgence per-
sonnelle, matérielle ou sécuritaire.

Sachez que tout agent public ou administratif dispose
d’une carte professionnelle et s’annonce préalablement
par courrier.

Le simple fait de composer sans délai le 17 sur le com-
biné téléphonique de votre téléphone fixe ou portable
vous apportera la réponse tant par la réaction de la per-
sonne qui vous sollicite que par le renseignement qui
VOuUS sera communiqué.

A consulter :

http://www.interieur.gouv.fr/sections/a_votre_service/
aide_aux_victimes/fiche-oclctic

http://lwww.e-enfance.org/

POUR VOTRE INFORMATION :

Méme si vous trouverez écoute et conseils auprés de votre gen-
darmerie sachez que la loi n’impose pas le dépot d’une plainte au-
pres des services de police ou de gendarmerie ou auprés du procu-
reur de la République afin bénéficier du remboursement du mon-
tant des opérations résultant d’une utilisation frauduleuse de carte
bancaire.

Article L132-4 du Code monétaire et financier
(inséré par Loi n2 2001-1062 du 15 novembre 2001 art. 36 Journal Officiel du
16 novembre 2001)

« La responsabilité du titulaire d'une carte mentionnée a I'article
L. 132-1 n'est pas engagée si le paiement contesté a été effectué
frauduleusement, a distance, sans utilisation physique de sa carte.
De méme, sa responsabilité n'est pas engagée en cas de contrefacon
de sa carte au sens de l'article L. 163-4 et si, au moment de I'opéra-
tion contestée, il était en possession physique de sa carte. Dans les
cas prévus aux deux alinéas précédents, si le titulaire de la carte
conteste par écrit avoir effectué un paiement ou un retrait, les
sommes contestées lui sont recréditées sur son compte par
I'émetteur de la carte ou restituées, sans frais, au plus tard dans le
délai d'un mois a compter de la réception de la contestation. »

Article L132-5 du Code monétaire et financier

« En cas d'utilisation frauduleuse d'une carte mentionnée a l'article
L. 132-1, I'émetteur de la carte rembourse a son titulaire la totalité
des frais bancaires qu'il a supportés. »

Ordonnance n° 2009-866 du 15 juillet 2009 relative aux conditions
régissant la fourniture de services de paiement.

L'utilisateur est tenu de respecter cette obligation d'information au-
pres de sa banque sans tarder s'il veut pouvoir bénéficier des disposi-
tions protectrices des articles L. 133-18 a L. 133-20 qui prévoient,
pour les instruments dotés d'un dispositif de sécurité, que I'utilisateur
ne supporte les pertes avant « l'information aux fins de blocage »
qu'a hauteur de 150 € en cas de perte ou de vol de l'instrument de
paiement, si le dispositif de sécurité est utilisé, et ne supporte aucune
perte si le dispositif de sécurité n'est pas utilisé ou en cas de contrefa-
¢on ou de détournement de I'instrument de paiement.

L’ESCROQUERIE :

L’article 313-1 du Code pénal dispose que :

« L'escroquerie est le fait, soit par I'usage d'un faux

nom ou d'une fausse qualité, soit par I'abus d'une qualité vraie, soit
par I'emploi de manoeuvres frauduleuses, de tromper une personne
physique ou morale et de la déterminer ainsi, a son préjudice ou au
préjudice d'un tiers, a remettre des fonds, des valeurs ou un bien
quelconque, a fournir un service ou a consentir un acte opérant obli-
gation ou décharge. L'escroquerie est punie de cing ans d'emprison-
nement et de 375000 euros d'amende. »




