
 
 

 

 

 

Le Département de la Marne propose d’accueillir  
en apprentissage 

 

UN ADMINISTRATEUR CYBERSÉCURITÉ - F/H 
 

Au sein de la direction des finances et du numérique (D.F.N.), vous intégrerez la cellule architecture du service 
numérique.  

Dans cette équipe, vous surveillez les infrastructures numériques du département et des collèges. 

Vos missions 
 
• Gérer et exploiter l’EDR WithSecure des environnements 

serveurs applicatifs et RDS, 
 

• Être chef de projet dans la mise en place d’un centre 
opérationnel de sécurité (SoC) externalisé pour une 
surveillance 24/7, 

 

• Maintenir et exploiter le(s) SIEM (actuellement Splunk) et 
la collecte logs AD-DC, Parefeux FortiGate et serveurs, 

 

• Traiter les incidents ou anomalies ainsi que les exceptions 
avec les équipes en place, 

 

• Assurer l’identification des vulnérabilités et mobiliser les 
équipes en place pour effectuer les remédiations, 

 

• Gérer et exploiter la sécurité de l’environnement 
Microsoft 365 et de l’antiSPAM checkpoint Harmony en 
lien avec l’administrateur de la messagerie, 

 

• Renforcer la gouvernance des arborescences de stockage 
des directions et de services du département 
(paramétrage des droits et des audits, surveillance des 
accès, revues des droits et remédiation) avec les outils 
Varonis, 

 

• Renforcer l’équipe de gouvernance en gestion des 
comptes à privilèges, des accès aux ressources en 
fonction des profils sur le bastion Wallix, 

 

• Être force de proposition des équipes en places et dans le 
cadre d’une amélioration globale de la sécurité des 
systèmes numériques, 
 

• Participer au plan de sensibilisation des utilisateurs (revue 
des supports de formation, proposition d’axes 
d’améliorations). 

 

Votre profil  
 
Diplômé dans le domaine informatique (BAC +3 mini), vous êtes titulaire du 
permis B (exigé – déplacements ponctuels), et disposez d’une expérience 
similaire (apprécié). Vous recherchez un poste dans lequel votre rigueur est 
indispensable pour mener à bien les projets de la collectivité. 
 
Vous disposez de bonnes connaissances …  
 

• De la sécurité des systèmes on premise et cloud, des applications et 
des réseaux, 

• De la sécurité de domaine Windows Active Directory, de PKI, des 
arborescences à droits NTFS, 

• De l’identification de vulnérabilités, 

• En gouvernance des droits (AD, arborescence NTFS, accès), 

• En conduite de projet dans leur intégralité (chefferie, réalisation, 
suivi). 
 

Vous êtes une personne … 
 

• Portant un intérêt à la coordination, la supervision et la gouvernance 
de projets, 

• En capacité de recenser, analyser et synthétiser une problématique 
exprimée,  

• Sachant interpréter des documents techniques et juridiques, et être 
en mesure d’en effectuer une veille, 

• À l’aise avec l’animation de groupes de travail, réunions, formations, 

• Technophile, curieuse, organisée, autonome et réactive. 

 

Infos pratiques 
 
• Statut : apprenti, 

• Temps de travail : 35 h hebdomadaires, 

• Lieu de travail : CHALONS EN CHAMPAGNE (51000). 
 

Date limite de dépôt des candidatures : 10/04/2026 

Vous aimez les nouvelles technologies et la sécurité associée, et portez un intérêt de veille en la matière. Vous êtes 
patient, pédagogue et disposez d’un bon esprit de synthèse et de conseil. Les défis sécuritaires des projets vous 
animent, adressez vos CV et lettre de motivation à recrutement@marne.fr. Nos coordonnées postales : 
 

Département de la Marne 
Service recrutement et mobilité 
2bis rue de Jessaint - CS 30454 

51038 Châlons-en-Champagne cedex 
 

Les informations personnelles communiquées lors du dépôt de votre candidature feront l’objet d’un traitement informatique destiné à étudier votre 
candidature. Ces données pourront être conservées par les services habilités du Département de la Marne pendant un délai de 2 ans avant d'être 
supprimées. Conformément à la loi Informatique et Libertés du 6 janvier 1978 modifiée, vous bénéficiez de droits d’accès, de rectification, d’effacement, 
de limitation et d'opposition, que vous pouvez exercer aux adresses suivantes: recrutement@marne.fr ou dpo@marne.fr . 
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